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FECHA : 13 de octubre de 2022
I. ANTECEDENTES

1. Mediante el documento a) de la referencia, se remitié a esta Direccién General la
consulta respecto a si la instalacion de un software que tiene como finalidad prevenir
la comision de delitos de pornografia infantil (en adelante, el "Software") en las
computadoras de una empresa, contraviene alguna disposicion de la normativa de
proteccion de datos personales.

2. Particularmente, el administrado consulta lo siguiente:

“(...) En caso existan indicios de la comisién de un delito de pornografia infantil, el
empleador pueda intervenir dichas computadoras y verificar la existencia de estas
conductas a través del Software y, de ser el caso, abrir un procedimiento
disciplinario al trabajador responsable.

Bajo este escenario, les traslado las siguientes consultas:

- ¢La instalacién y uso del Software en la computadora del trabajador podria
contravenir alguna disposicion de la Ley? Lo anterior en el entendido que: (i) el
Software sera instalado en la computadora (de propiedad del empleador) asignada
al trabajador en el marco de su relacion laboral; y, (i) el empleador le informara al
trabajador, de manera previa, que la compariia cuenta con mecanismos para
prevenir y detectar el uso indebido de sus computadores.
- ¢El empleador debera obtener el consentimiento especifico del trabajador para el
uso del Software que seria instalado en la computadora que ha sido asignada a
cada trabajador en el marco de su refacién laboral? O, al ser el Software una medida
para el control laboral y prevencién del delito, podria encausarse en la excepcién
establecida en el articulo 14 de la Ley, siendo Unicamente suficiente que el
empleador cumpla con informar al trabajador conforme lo establece el articulo 18
de la Ley.
- ¢La instalacion y uso del Software podria requerir alguna medida de seguridad
especifica?”
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Il. MARCO NORMATIVO DE ACTUACION

3. El articulo 32 de la Ley N° 29733, Ley de Proteccion de Datos Personales (en
adelante, la “LPDP"), crea la Autoridad Nacional de Proteccion de Datos Personales
(en adelante, “ANPD"), que se rige por dicha ley, su reglamento y las normas
pertinentes del Reglamento de Organizacion y Funciones del Ministerio de Justicia
y Derechos Humanos, aprobado mediante Decreto Supremo N° 013-2017-JUS (en
adelante, ROF del Minjusdh).

4. Entre las funciones de la ANPD, previstas en el articulo 33 de la LPDP, se encuentra
la de absolver consultas sobre proteccion de datos personales y emitir opinién
técnica respecto de los proyectos de normas que se refieran total o parcialmente a
los datos personales, la cual es vinculante’.

5. Por su parte, el ROF del Minjusdh, establece en su articulo 70 que la Direccion
General de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales (en adelante, la “DGTAIPD”) es el érgano de linea encargado de ejercer
la ANPD, por lo que tiene entre sus funciones absolver consultas sobre proteccion
de datos personales y emitir opinién técnica respecto de proyectos normativos que
se refieran a los ambitos de su competencia.?

6. Por ende, esta Direccion General, en su calidad de 6rgano de linea del Ministerio
de Justicia y Derechos Humanos sobre el que recae la ANPD, emite la presente
Opinion Consultiva en el ambito de la interpretacion abstracta de las normas y no
como mandato especifico de conducta para un caso en concreto.

1 Ley N° 29733, Ley de Proteccion de Datos Personales

“Articulo 33. Funciones de la Autoridad Nacional de Proteccién de Datos Personales

La Autoridad Nacional de Proteccion de Datos Personales ejerce las funciones administrativas,
orientadoras, normativas, resolutivas, fiscalizadoras y sancionadoras siguientes:

(--)

10. Absolver consultas sobre proteccion de datos personales y el sentido de las normas vigentes en la
materia, particularmente sobre las que ella hubiera emitido.

11. Emitir opinion técnica respecto de los proyectos de normas que se refieran total o parcialmente a los
datos personales, la que es vinculante.

(o)

2 Reglamento de Organizacion y Funciones del Ministerio de Justicia y Derechos Humanos
“Articulo 71.- Funciones de la Direccion General de Transparencia, Acceso a la Informacion Pablica
y Proteccion de Datos Personales

Son funciones de la Direccion General de Transparencia, Acceso a la Informacién Publica y Proteccion de
Datos Personales las siguientes:

o}

d) Emitir opinién técnica respecto de los proyectos de normas que se refieran total o parcialmente a los
ambitos de su competencia. En materia de proteccion de datos personales la opinidn técnica es vinculante.
e) Absolver las consultas que las entidades o las personas juridicas o naturales le formulen respecto de la
aplicacién de normas de transparencia y acceso a informacion publica; asi como sobre proteccion de datos
personales.

.y
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. ANALISIS

Sobre la facultad de fiscalizacion y control laboral de los empleadores

7.

El poder de direccion empresarial se encuentra regulado en el articulo 9 del Texio
Unico Ordenado del Decreto Legislativo N°728, Ley de Productividad vy
Competitividad Laboral, aprobado mediante Decreto Supremo N°003-97-TR (en
adelante, la “Ley de Productividad y Competitividad Laboral”;

“Articulo 9.- Por la subordinacion, el frabajador presta sus servicios bajo direccién de su
empleador, el cual tiene facultades para normar reglamentariamente las labores, dictar
las ordenes necesarias para la ejecucion de las mismas, y sancionar disciplinariamente,
dentro de los limites de la razonabilidad, cualquier infraccién o incumplimiento de las
obligaciones a cargo del trabajador.

El empleador esta facultado para introducir cambios o modificar turnos, dias u horas de
trabajo, asi como la forma y modalidad de la prestacién de las labores, dentro de
criterios de razonabilidad y teniendo en cuenta las necesidades del centro de trabajo”.

En virtud de este poder de direccion, derivado del derecho constitucional a la
libertad de empresa, el empleador tiene la facultad de emitir disposiciones
generales y de obligatorio cumplimiento para la organizacion y funcionamiento de
la empresa, dictar instrucciones a los trabajadores para la ejecucion de las
prestaciones laborales y establecer funciones, modificar de forma unilateral las
circunstancias y limites de la prestacion laboral, controlar el efectivo cumplimiento
de las obligaciones laborales y aplicar sanciones disciplinarias.

Resulta oportuno mencionar que en atencién al principio de buena fe laboral todo
trabajador esta obligado al cumplimiento adecuado de sus obligaciones, lo que
incluye hacer un uso correcto de los instrumentos y/o herramientas provistas por el
empleador para la ejecucion de sus actividades. En este sentido, la Ley de
Productividad y Competitividad Laboral contempla la posibilidad de sancion como
falta grave este tipo de incumplimientos:

“Articulo 25.- Falta grave es la infraccion por el trabajador de los deberes esenciales
que emanan del contrafo, de tal indole, que haga irrazonable la subsistencia de la
relacion. Son faltas graves:

a) El incumplimiento de las obligaciones de trabajo que supone el quebrantamiento
de la buena fe laboral, Ia reiterada resistencia a las 6rdenes relacionadas con las
labores, la reiterada paralizacion intempestiva de labores y la inobservancia del
Reglamento Interno de Trabajo o del Reglamento de Seguridad e Higiene
Industrial, aprobados o expedidos, segin corresponda, por la autoridad
competente que revistan gravedad
(-

¢) La apropiacion consumada o frustrada de bienes o servicios del empleador o que
se encuentran bajo su custodia, asi como la retencién o utilizacién indebidas de
los mismos, en beneficio propio o de terceros, con prescindencia de su valor;
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Es en el ejercicio de este poder de direccién que el empleador se encuentra
legitimado a efectuar control y vigilancia de la ejecucion de las actividades laborales
de sus trabajadores sin su consentimiento. Entre estas medidas de supervision y
control, el empleador, en su calidad de administrador de los bienes de su propiedad,
como son las computadoras que entrega como herramientas de frabajo a sus
empleados, puede disponer la instalacion de sistemas informaticos y/o software
para resguardar un uso adecuado de los mismos.

Sin embargo, el ejercicio de esta facultad legal de fiscalizacion y/o de control laboral
del empleador respecto de las funciones y desempefio de labores, asi como del uso
correcto de las herramientas de trabajo entregadas a sus trabajadores no puede
ser desmedido ni avasallador respecto al derecho a la proteccion de datos
personales de estos Ultimos. Consecuentemente, esta Direccion General considera
que si bien el poder de direccion y/o de control laboral se ampara en una finalidad
legitima de supervision de cumplimiento de obligaciones laborales, los mecanismos
y/o herramientas que permitan llevar a cabo dicho control deben ser adecuados y
no excesivos para el cumplimiento de una finalidad especifica, siendo en el presente
caso, fiscalizar €l correcto uso de las computadoras, a efectos de detectar y/o evitar
la comision del delito de pornografia infantil .

Sobre el uso del software y la observancia de la normativa de tratamiento de
datos personales

Desde el punto de vista de la LPDP, el tratamiento de datos personales del
empleador para fines de control y fiscalizacion laboral se exceptia de la
obligatoriedad de la obtencion previa del consentimiento por parte del titular del dato
personal (frabajadores) por estar enmarcado en la ejecucion de una relacion
contractual. En tal sentido, la LPDP, articulo 14, numeral 5, establece que no se
requiere el consentimiento del titular de datos personales, para los efectos de su
tratamiento “cuando los datos personales sean necesarios para la preparacion,
celebracién y ejecucion de una relacion contractual en la que el titular de datos
personales sea parte, o cuando se trate de datos personales que deriven de una
relacién cientifica o profesional del titular y sean necesarios para su desarrollo o
cumplimiento.”

El hecho de que el empleador pueda tratar datos personales de sus trabajadores
para fines laborales (como es la supervision del cumplimiento de sus actividades
laborales y adecuado uso de las computadoras que les entrega para ello), sin el
consentimiento de los mismos, no lo exime de la obligacién de informar acerca de
la existencia de esta herramienta y/o software de deteccion de actividades ilicitas,
asi como los supuestos en los que el mismo se activa y qué datos personales e
informacion respecto al trabajador en dicha situacion el empleador tendria acceso,
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asi como los encargados de tratamiento de ser el caso, y los alcances previstos
para dicho tratamiento.

13. El detalle de informacion respecto al empleo y uso de este software para la
prevencion y deteccion de la comision del delito de pornografia infantil permitira a
los empleados no contar con expectativas de privacidad que resguarden cualquier
tipo de actividad que realicen mediante el uso de las computadoras que le fueron
asignadas, en tanto la facultad de fiscalizacion laboral se encuentra debidamente
legitimada en los casos de sospechas razonables y/o indicios de la comision de
este tipo de conducta ilicita.

14. Este tipo de informacién debe estar contenida en la clausula informativa que todo
empleador debe poner de conocimiento a sus trabajadores y para la cual debe
observar el articulo 18 de la LPDP2.

15. Para el caso particular, es necesario evaluar si la medida de instalacién del software
resulta proporcional a la finalidad legitima de ejercicio de fiscalizacién y control
laboral desarrollada para fines de deteccion y prevencion del delito de pornografia
infantil por parte de alguno de los trabajadores. El principio de proporcionalidad se
encuentra contemplado en el articulo 7 de la LPDP y establece que “todo

3 Articulo 18 de la LPDP:
“Articulo 18. Derecho de informacion del titular de datos personales

El titular de datos personales tiene derecho a ser informado en forma detallada, sencilla, expresa,
inequivoca y de manera previa a su recopilacion, sobre la finalidad para la que sus datos personales seran
tratados; quiénes son o pueden ser sus destinatarios, la existencia del banco de datos en que se
almacenarén, asi como la identidad y domicilio de su titular y, de ser el caso, del o de los encargados del
tratamiento de sus datos personales; el caracter obligatorio o facultativo de sus respuestas al cuestionario
que se le proponga, en especial en cuanto a los datos sensibles; la transferencia de los datos personales;
las consecuencias de proporcionar sus datos personales y de su negativa a hacerlo; el tiempo durante el
cual se conserven sus datos personales; y la posibilidad de ejercer los derechos que la ley e concede v los
medios previstos para ello.

Si los datos personales son recogidos en linea a través de redes de comunicaciones electronicas, las
obligaciones del presente articulo pueden satisfacerse mediante la publicacion de politicas de privacidad,
las que deben ser facilmente accesibles e identificables.

En el caso que el titular del banco de datos establezca vinculacién con un encargado de tratamiento de
manera posterior al consentimiento, el accionar del encargado queda bajo responsabilidad del Titular del
Banco de Datos, debiendo establecer un mecanismo de informacién personalizado para el titular de los
datos personales sobre dicho nuevo encargado de tratamiento

Si con posterioridad al consentimiento se produce la transferencia de datos personales por fusion,
adquisicién de cartera, o supuestos similares, el nuevo titular del banco de datos debe establecer un
mecanismo de informacion eficaz para el titular de los datos personales sobre dicho nuevo encargado de
tratamiento”.
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tratamiento de datos personales debe ser adecuado, relevante y no excesivo a la
finalidad para la que estos hubiesen sido recopilados.”

Respecto al uso del Software, este debe ser adecuado y no excesivo en relacion
con la finalidad de su instalacion, debiendo esta ser expresada de forma clara y
precisa. En este sentido, este Despacho opina que el empleador solo podria
acceder a la informacion del trabajador respecto al uso de la computadora asignada
a través del Software en caso existan motivos concretos (indicios y/o sospecha
razonable de la comision del delito de pornografia infantil por parte de un trabajador)
que justifiguen esta necesidad de acceso a la computadora por parte del empleador
y siempre que la informacion obtenida esté vinculada Gnicamente a la comision del
delito, omitiendo toda informacion de caracter personal y familiar. Dicho esto, a
criterio de este Despacho un tratamiento contrario al principio de proporcionalidad
seria el uso del Software de forma indiscriminada por parte del empleador, por
ejemplo, escoger aleatoriamente a un grupo de trabajadores (de los cuales no se
tienen indicios y/o sospechas razonables) y monitorear abiertamente y de forma
constante sus carpetas e historiales de visita online a través del Software.

Finalmente, respecto a la instalacion y uso del software es importante traer a
colacién la observancia del principio de seguridad regulado en el articulo 9,
complementado con el articulo 16 de la LPDP, que establece que,
independientemente, del tipo de tratamiento que realicen los responsables del
tratamiento, es obligacion de los mismos establecer y mantener medidas tecnicas,
organizativas y legales necesarias y suficientes para garantizar la seguridad de los
datos personales en su maxima expresion, evitando su alteracion, pérdida,
tratamiento o acceso no autorizado.

En tal sentido, dependiendo del uso de medios automatizados o no para el
tratamiento de los datos personales, el Reglamento de la LPDP (aprobado mediante
el Decreto Supremo N° 003-2013-JUS), en sus articulos 39 al 46, desarrolla
medidas de seguridad minimas de obligatorio cumplimiento para todo titular de
banco de datos personales, las cuales se recomienda sean revisadas por el
desarrollador y/o proveedor del Software a efectos de dotar del mismo de los
resguardos minimos indispensables, inclusive mejorar la efectividad de dichas
medidas.

Sin perjuicio de la revision de los articulos antes referidos, dependiendo del
desarrollo especifico del Software y su funcionamiento, como punto de partida
respecto a la seguridad del tratamiento de la informacién digital, se tiene en el
articulo 39 del Reglamento de la LPDP la obligacion de implementar a los controles
de acceso y registro sobre la interaccion de los datos para fines de trazabilidad lo
siguiente:
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“Articulo 39.- Seguridad para el tratamiento de la informacién digital.

Los sistemas informaticos que manejen bancos de datos personales deberan
incluir en su funcionamiento:

1. Ef control de acceso a la informacion de datos personales incluyendo la
gestion de accesos desde el registro de un usuario, la gestion de los privilegios
de dicho usuario, la identificacion del usuario ante el sistema, entre los que se
encuentran usuario-contrasena, uso de certificados digitales, tokens, entre
ofros, y realizar una verificacién periédica de los privilegios asignados, los
cuales deben estar definidos mediante un procedimiento documentado a fin de
garantizar su idoneidad.

2. Generar y mantener registros que provean evidencia sobre las interacciones
con los datos Iégicos, incluyendo para los fines de Ia trazabilidad, la informacion
de cuentas de usuario con acceso al sistema, horas de inicio y cierre de sesién
y acciones relevantes. Estos registros deben ser legibles, oportunos y tener un
procedimiento de disposicion, entre los que se encuentran el destino de los
registros, una vez que éstos ya no sean Utiles, su destruccion, transferencia,
almacenamiento, entre ofros.
Asimismo, se deben establecer las medidas de seguridad relacionadas con los
accesos autorizados a los datos mediante procedimientos de identificacion y
autenticacion que garanticen la seguridad del tratamiento de fos datos
personales.”

Asimismo, es necesario tener en cuenta el deber de confidencialidad establecido
en el articulo 17 de la LPDP:

El
im

“Articulo 17. Confidencialidad de datos personales

El titular del banco de datos personales, el encargado y quienes intervengan en
cualquier parte de su tratamiento estan obligados a guardar confidencialidad
respecto de los mismos y de sus antecedentes. Esta obligacion subsiste aun
despues de finalizadas las relaciones con el titular del banco de datos
personales.

El obligado puede ser relevado de la obligacién de confidencialidad cuando
medie consentimiento previo, informado, expreso e inequivoco del titular de los
datos personales, resolucion judicial consentida o ejecutoriada, o cuando medien
razones fundadas relativas a la defensa nacional, seguridad publica o la sanidad
publica, sin perjuicio del derecho a guardar el secreto profesional.”

empleador, en cumplimiento del principio de confidencialidad, asi como de la
plementacion de medidas de seguridad en el software, ante una situacién de

investigacion para la deteccion del delito de pornografia infantil y/o en el marco de
un procedimiento disciplinario, debe custodiar la informacion obtenida. Por este
motivo, Unicamente podra compartir dicha informacién con aquellas personas que
se encuentren debidamente legitimadas a conocer sobre el caso (las autoridades
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fiscales persecutoras del delito), por lo cual debe mantener la reserva frente al resto
de trabajadores y/o terceros.

IV. CONCLUSIONES

1. La instalacién y uso del Software en las computadoras de la empresa que son
asignadas a sus trabajadores no requiere de consentimiento en tanto el tratamiento
de datos personales del empleador para fines de control y fiscalizacion laboral se
exceptua de la obligatoriedad de la obtencién previa del consentimiento por parte
del titular del dato personal (trabajadores), por estar enmarcado en la ejecucion de
una relacion contractual (numeral 5 del articulo 14 de la LPDP)

2. No obstante, el empleador se encuentra obligado a informar de manera clara y
expresa acerca de la existencia de esta herramienta y/o software de deteccion de
actividades ilicitas, asi como los supuestos en los que el mismo se activa y qué
datos personales e informacion respecto al trabajador en dicha situacion, el
empleador, y el encargado de tratamiento, de ser el caso, tendrian acceso, asi como
los alcances previstos para dicho tratamiento, conforme a lo sefialado en los
considerandos 12, 13 y 14 del presente documento.

3. El empleador puede utilizar el software como una forma de ejercicio de su poder de
direccion y de controlffiscalizacion laboral siempre gue el tratamiento de los datos
personales vinculados al uso del mismo sea proporcional a la finalidad del
tratamiento, la cual debe ser expresada de forma clara y precisa.

4. Corresponde a cada responsable de tratamiento de datos personales cumplir con
las obligaciones previstas en la LPDP y su reglamento, partiendo especialmente de
la interpretacion de los principios rectores de finalidad, proporcionalidad, seguridad
y confidencialidad, para efectos de la implementacion y ejecucion de medidas
informaticas de control y/o fiscalizacion laboral.
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5. El desarrollo de la presente consulta se encuentra limitado Gnicamente al supuesto
consultado de prevencion del delito de pornografia infantil, no debiendo extenderse
como una regla general para justificar cualquier accion que pueda ser ejercida por
los empleadores en virtud de su poder de direccion.
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