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Das GeschGeh-Compliance-
Management-System

Ein CMS zur erfolgreichen Verwertung eigener
und zum Schutz vor Inanspruchnahme aus
fremden Geschiftsgeheimnissen (GeschGehs)

Dr. Christian Schefold*

Das neue Gesetz zum Schutz von Geschdftsgeheimnissen (GeschGehG), welches im Zuge

der verspdteten Umsetzung der Richtlinie (EU) 2016/943 iiber den Schutz vertraulichen
Know-hows und vertraulicher Geschdftsinformationen (Geschdftsgeheimnisse) vor
rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung am 18. April 2019
erlassen wurde, wird den Umgang mit Know-how in Unternehmen deutlich verdndern.
Wiihrend friiher Vertraulichkeitsvereinbarungen mit hohen Vertragsstrafen einen Schutz
von Unternehmensinformationen durch Drohung herbeizufiihren versuchten und dabei

eine gerichtliche Durchsetzung oft schon an der Darlegung der Informationen und ihres
Schutzgehaltes selbst scheiterte, gibt nun das GeschGehG Unternehmen Anhaltspunkte, um
den Schutz von Geschdftsgeheimnissen aktiv zu gestalten. Das neue Gesetz setzt implizit die
Compliance-Entwicklungen der letzten Jahre bis hin zur EU Datenschutzgrundverordnung
(DSGVO0) voraus, baut darauf auf und fiihrt zusdtzlich noch verfahrensrechtliche Regeln zum
Informationsschutz ein. Dabei konnen Erfahrungen mit Compliance-Management-Systemen
den Unternehmen helfen, die Chancen der Geschdftsgeheimnisse bestmoglich zu nutzen. Fiir
Compliance bedeutet dies einen Paradigmenwechsel: Compliance als aktive Geschdftschance

Dr. Christian Schefold

© Copyright Erich Schmidt Verlag GmbH & Co. KG, Berlin 2019 (http://www.zrfcdigital.de) - 26.08.2019 14:17

und nicht allein zur Risikoabwehr.

1 Klassische IP-Rechte oder Geschifts-
geheimnisse?

Unternehmen, die mit ihren Erfindungen oder Pro-
duktgestaltungen die Verdffentlichung in Regis-
tern scheuten, haben schon immer versucht, mit
einem konsequenten internen Regime Wissen im
Unternehmen zu halten und seinen Abfluss nach
aufden zu unterbinden. Patente und Muster haben
den Nachteil, dass sie veroffentlicht werden. Eine
Ausnahme gilt nur fiir Staatsgeheimnisse — jedoch
nur selten hat Know-how diese Qualitdt der Vertrau-
lichkeit. Nach Veroffentlichung betrdgt die Schutz-
dauer eines Patents in der Regel 20 Jahre nach
Anmeldung. Bei Gebrauchsmustern ist die Dauer
des AusschlieRlichkeitsschutzes deutlich kiirzer.
Da das Wissen aufgrund der Registeroffentlichkeit
offenkundig ist, kann es jeder schon vor Ablauf der
Exklusivitdt zur Kenntnis nehmen und Paralleler-
findungen starten. Nach Ablauf der Schutzfrist ist
das Wissen dann frei verwendbar.

Wenn es nun gelingt, Know-how fiir ein Unter-
nehmen zu erhalten und durch vertragliche, techni-
sche und organisatorische Mafnahmen dauerhaft zu
schiitzen, so kann eine praktisch unbegrenzt lange,
effektive Schutzdauer erreicht und auch gezielte
Parallelerfindungen durch eine Geheimhaltung
und entsprechende Verbote gegeniiber Know-how-
Tragern wirksam unterbunden werden. Als bestes
Beispiel mag hier die Handhabung der berithmten
Coca-Cola-Formel gelten: Wenn John Stith Pember-
ton seinen Kopfschmerzsirup 1886 zum Patent ange-
meldet hitte, wire diese Weltmarke heute aller Vor-
aussicht nach selbst in den USA wohl kaum bekannt
geworden. Nicht jedes Know-how schafft die Bedeu-
tung, die es dann zeitlos als Marke ausbeuten 1asst.
Grund genug, im Unternehmen aktiv fiir den Schutz
von Geschiftsgeheimnissen zu sorgen!

*  Dr. Christian Schefold ist Rechtsanwalt und Partner bei

Dentons Europe LL.P. in Berlin.
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Abbildung 1: Compliance-Kultur fiir Geschiftsgeheimnisse
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Abbildung 2: Beschreibung und Abgrenzung von Daten als Geschiftsgeheimnisse

Compliance-
Management er-
weitert nun die
Nutzbarkeit von
Geschéfts-
geheimnissen.

2 Was niitzt ein Geschiftsgeheimnis?

Geschiftsinformationen, die als Geschdftsgeheim-
nis anerkannt sind, dirfen grundsitzlich nicht
von Unbefugten genutzt werden (§ 4 GeschGehG).!
Ohne Mitwirkung des Inhabers diirfen diese weder
erlangt, genutzt oder weiter offengelegt, das heif’t
veroffentlicht und verbreitet werden. Zuwider-
handlungen stehen unter Strafe (§ 23 GeschGehG).
Unternehmen sind zudem fiir die Rechtsverlet-
zungen durch Beschiftigte oder Beauftragte ver-
antwortlich (§ 12 GeschGehG). Allein dieses Risiko
zwingt Unternehmen bereits zu einer Geschafts-
geheimnis-Compliance; hier ganz traditionell als
Risikoabwehr und nicht — wie noch auszufithren
wird — um Geschiftschancen fiir das Unterneh-
men zu erdffnen.

Gegen Rechtsverletzer konnen ferner Auskunfts-
rechte, Beseitigungs- und Unterlassungsanspriiche
hinsichtlich des unbefugten Gebrauchs des Know-
hows sowie die Vernichtung, die Herausgabe, ein
Rickruf sowie Entfernung und Riicknahme vom
Markt sowie natiirlich auch Schadenersatz (nach
dem Malfistab angemessener Lizenzgebiihren) gel-
tend gemacht werden (§§ 6 ff. GeschGehG). Die

Inanspruchnahme darf nicht unverhéltnismaRig
oder gar missbrauchlich sein; bei unverhdltnisma-
Rigen Nachteilen kénnen sich Anspriiche auf Abfin-
dungen in der Hohe angemessener Lizenzgebiihren
beschrianken (§§ 11 und 14 GeschGehG). Fiir die
Geltendmachung der Verteidigungsrechte gibt es
nun das besondere Zivilverfahren fiir Geschiftsge-
heimnisstreitsachen (§§ 15 ff. GeschGehG).

Bisher beschriankte sich der Nutzen in der Regel
auf den internen Bereich des Unternehmens: Da
Know-how, wenn es einmal die Gewahrsams-
sphéire des Unternehmens verlassen hatte, nur
schwer zu schiitzen war, bestand der klassische
Schutz aus einem ,Wegsperren® der ,Verschlusssa-
che®, die damit nur einem ganz engen Kreis von
Eingeweihten — oft nur dem Unternehmensinha-
ber — bekannt war. Werden nun bestimmte im
GeschGehG festgelegte Voraussetzungen eingehal-
ten, die am besten tiber ein gezielt auf den Umgang
mit Geschiftsgeheimnissen ausgerichtetes Compli-
ance-Management-System — ein GeschGeh-CMS —
geschaffen werden, erdffnen sich dem Unterneh-
men Moglichkeiten, auf einer solchen Grundlage
mit einem verbesserten Instrumentarium zur Hand-
habung von Geschiftsgeheimnissen und auch wirk-
samerer Rechtsverteidigung das eigene Know-how
auch extern im weit starkeren MaRe zu schiitzen.
Die Konsequenz wird sein, dass sowohl unterneh-
mensintern Umgangsregeln aufgestellt aber auch
mit Geschiftspartnern iiber den Umgang mit
Geschiftsgeheimnissen verhandelt werden muss.
Der Inhaber eines Geschiftsgeheimnisses kann den
Zugang zu geschiitztem Knowhow, die Nutzung
und auch weitere Verbreitung vertraglich praziser
(wenn nicht vielleicht sogar erstmalig) gegentiiber
Dritten gestatten und hierfiir Lizenzgebiihren oder
andere Gegenleistungen verlangen.

Damit wird wirtschaftlich die Verwertung von
Geschiaftsgeheimnissen verbessert und ein weiterer
Anreiz fiir eine systematische Entwicklung, Verwal-
tung sowie auch Verwertung von Geschaftsgeheim-
nissen geschaffen. Geschéftsgeheimnisse kénnen
nun auch besser als Wert eines Unternehmens
dargestellt und wirtschaftlich etwa als Sicherheit
fir die Kapitalaufnahme genutzt werden. Damit
wird — vorausgesetzt es besteht ein GeschGeh-
CMS — die wirtschaftliche Handlungsspielraum
fir Unternehmen erweitert.

Die Rechte aus Geschiaftsgeheimnissen sind lei-
der nicht unbeschrinkt und ein neu gestaltetes
Rechtsinstrument liadt auch zu neuen Uberlegun-
gen Uiber Einschrdnkungen ein. Von Dritten eigen-

1 Das GeschGehG wird in diesem Beitrag nur zusammenfas-
send dargestellt. Fiir eine umfassendere Darstellung und
tiefere Analyse wird auf Rehaag C./Straszewski, P., Das
neue Gesetz zum Schutz von Geschiftsgeheimnissen in der
Praxis, in: Mitteilungen der deutschen Patentanwilte,
2019, S. 249 ff. verwiesen.
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standig entwickeltes Knowhow — vorausgesetzt es
besteht eine entsprechende, iiber ein GeschGeh-
CMS geschaffene Beweislage — wie auch ein recht-
maiRiges Beobachten, Untersuchen, Riickbauen
oder Testen schrankt die Durchsetzung von Rech-
ten ein (§ 3 GeschGehG). Hier wird ein zukiinfti-
ger Regelungsbedarf bei Lizenzvertrigen bestehen,
um ein legales Aushebeln von Geschiftsgeheim-
nissen zu unterbinden. Es konnen ebenfalls nicht
die Meinungs- und Informationsfreiheit, Arbeitneh-
mer- und Arbeitnehmervertretungsrechte sowie ein
Aufdecken von Fehlverhalten (das Whistleblowing)
allein durch ein Berufen auf Geschiftsgeheimnisse
untersagt werden (§ 5 GeschGehG).

3 Wie entsteht ein Geschiftsgeheimnis?

Ein Geschiftsgeheimnis entsteht aus einer Wech-
selwirkung: Es ist iber den jeweiligen Inhaber hin-
aus unbekanntes sowie auch unzugingliches Wis-
sen — und daher wirtschaftlich wertvoll. Weil es
einen Wert darstellt, wird es aber auch geheim
gehalten. Dies setzt natiirlich voraus, dass dieses
Wissen beschreibbar ist, an sich einen Wert hat,
geheim gehalten wird und ein berechtigtes Inte-

resse an seiner Geheimhaltung besteht (§ 2 Nr. 1
GeschGehG).

3.1 FEin Geschiftsgeheimnis muss definiert
werden

Hier helfen die Instrumente einer Risikoanalyse.
Dabei gilt es im Unternehmen zu hinterfragen,
was eigentlich das Betriebswissen ausmacht. Wel-
ches Know-how fiihrt zu einem Wettbewerbsvor-
sprung? Auf welche Fertigkeiten ist die Produktion
etwa stolz? Was sind die Ergebnisse von Forschung
und Entwicklung — vor einer Patent- oder Mus-
teranmeldung? Ahnlich einer Risikoanalyse helfen
hier Workshops mit Know-how-Tragern, aber auch
Interviews, Fragebogen und ein internes Meldewe-
sen — zum Beispiel das in vielen Unternehmen vor-
handene betriebliche Vorschlagswesen. Hier kann
neben Entwicklung und Produktion auch der Ver-
trieb eine Rolle spielen. Im stindigen Kundenkon-
takt kennt der Vertrieb die Vorziige von Produk-
ten und Dienstleistungen. Dies sind Indikatoren
fiir Know-how im Unternehmen. Oft liegen wert-
volle Informationen in einem Unternehmen vor,
ohne dass die wirtschaftliche Verwertbarkeit im
Unternehmen bekannt ist und so Geschiftschan-

Ein Compliance-
Management ver-
hilft zu einer Aus-
weitung des Ge-
heimnisschutzes.
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helfen bei Erken-
nung, Definition

und rechtssicherer
Dokumentation
von Geheimnissen.

cen bisher nicht wahrgenommen wurden. So stellt
auch ein Wissen tiber Markt- und Wettbewerb ein
Geschiftsgeheimnis dar, welches zudem einem Kar-
tellverbot unterliegen kann. Damit hat eine solche
Information eine ganz andere Wertigkeit, denn die
Geheimhaltung hilft hier, schidigenden Einfluss
einer Offenlegung zu verhindern. Nach einer sol-
chen, umfassenden Analyse wird ein Unternehmen
in der Lage sein, eine Liste von Geschdftsgeheim-
nissen zu erstellen. Diese Beschreibungen wertvol-
ler Informationen sind die Grundlage eines Unter-
nehmensregisters der Geschiftsgeheimnisse (siehe
Abbildung 1).

3.2 Geschiftsgeheimnisse konnen

vielseitig sein

Nicht nur das klassische Know-how spielt hier
eine Rolle. Es kénnen auch Informationen sein,
die einen besonderen Wert darstellen, ohne selbst
Wissen oder Know-how im engeren Sinne zu sein.
Algorithmen — bisher in der Regel weder urhe-
berrechtlich geschiitzt noch patentierbar — kon-
nen sich nun als Geschiftsgeheimnis qualifizie-
ren und so nicht nur geschiitzt, sondern auch
besser verwertbar sein. Ein besonderes Feld der
Information sind Daten. Dies gilt sowohl fiir per-
sonenbezogene als auch andere Daten. Die EU
Datenschutzgrundverordnung (DSGVO) stellt nur
besondere Beschrdnkungen fiir die Verarbeitung
personenbezogener Daten auf, die zum Schutz
der Personlichkeitsrechte betroffener Individuen
zu wahren sind. Die DSGVO sagt aber nichts tiber
ein Eigentums- oder Besitzrecht an personenbezo-
genen Daten aus.

Ein zukiinftiges Gestaltungs- und Anwendungs-
feld konnen zum Beispiel Daten sein, die ein Unter-
nehmen etwa durch seine Geschiftsaktivitdt, seine
Anlagen und Gerite produziert. Die Herausforde-
rung liegt hier schon in der Definition, der Beschrei-
bung der Information als Schutzgegenstand eines
Geschiftsgeheimnisses. Eine Definition stellt auch
eine Abgrenzung dar — etwa gegeniiber auf ahn-
liche Weise generierte Daten von Wettbewerbern,
Zulieferern oder Kunden. Damit geniigt nicht nur
eine einfache Beschreibung fiir die Definition, es
sind weitere Kriterien heranzuziehen, die fiir die
gesamte Dauer und Wertschopfungskette eines
so begriindeten Geschiftsgeheimnisses Giltigkeit
behalten. Kann ein Geschiftsgeheimnis auf der
Grundlage seiner Beschreibung nicht mehr iden-
tifiziert werden, etwa durch eine Vermischung
mit anderen Daten, wird es allenfalls in der Kom-
bination mit anderen Daten aber nicht mehr fiir
sich allein einen Schutz in Anspruch nehmen und
damit einen Wert darstellen konnen. Abgrenzun-
gen individueller Geschéftsgeheimnisse aber auch
das Entstehen gemeinsamer Geschéftsgeheimnisse
sind dann in Lizenz- und Kooperationsvertrage zu
vereinbaren. Sofern es gelingt, Daten und insbe-

sondere auch personenbezogene Daten uber alle
Verarbeitungsprozesse abgrenzbar zu beschrei-
ben, werden diese auch als Geschiftsgeheimnisse
zu schiitzen sein (siehe Abbildung 2).

3.3 Geheim

Informationen werden nur dann geschiitzt, wenn
sie in der Offentlichkeit unbekannt sind und all-
gemein unzuginglich bleiben. Es sind damit MaRR-
nahmen erforderlich, die dafiir sorgen, dass Infor-
mationen geheim bleiben. Hier ist ein Riickgriff auf
den Begriff der Technischen und Organisatorischen
Mafdnahmen aus dem Datenschutzrecht sinnvoll
(Art. 32 DSGVO): Personenbezogene Daten diirfen
ebenfalls nicht offenbart werden, der fiir ihre Ver-
arbeitung Verantwortliche muss eine Offenlegung
dieser besonderen Informationen vermeiden und
fiir ein angemessenes Schutzniveau sorgen. Die
Ausgangslage ist im neuen Recht der Geschiftsge-
heimnisse die Gleiche wie im Datenschutzrecht:
Die technische Sicherung erfordert eine Form des
AbschlieRens — sowohl real als auch virtuell. Aller-
dings muss auch ein Zugang fiir bestimmte Per-
sonen bestehen und gewahrleistet werden. Tech-
nische Zwischenfdlle miissen bewaltigt werden
konnen (Stichworte: Cyber Security und IT-Sicher-
heit). Technische Vorkehrungen missen konstant
geprift und gegebenenfalls auch verbessert wer-
den. Organisatorische Sicherungen erfolgen durch
Regelungen und Ordnungsverfahren fiir einen
beschriankten beziehungsweise geregelten Zugang
im Sinne eines Need-to-know fiir Mitarbeiter und
Geschiftspartner. Hierfir sind vertragliche Maf3-
nahmen (einschlieRlich arbeitsvertraglicher MaR-
nahmen) erforderlich, aber auch die Gestaltung
von Arbeitsprozessen bis hin zur Kennzeichnung
von Informationen als geheim — je nach Wert
auch in unterschiedlichen Kategorien (beziehungs-
weise Stufen oder Klassen) von Geschéftsgeheim-
nissen. Auch hier kann eine Zuordnung iiber ein
Unternehmensregister der Geschiftsgeheimnisse
erfolgen.

4 Wiewird das eigene Geschifts-
geheimnis bewahrt?

Dies ist die Aufgabe eines GeschGeh-CMS: Die
erste Maflnahme eines, auf Geschiftsgeheimnis-
schutz zugeschnittenen CMS ist unmittelbar mit
der Analyse verbunden: Es folgt eine Definition
beziehungsweise Beschreibung des Geschiftsge-
heimnisses und seine Registrierung in einer Liste
der Geschiftsgeheimnisse, dem schon genannten
Unternehmensregister der Geschiftsgeheimnisse,
dass damit auch ein Bestandsverzeichnis immate-
rieller Unternehmenswerte darstellt. Dieses Regis-
ter kann der Vereinheitlichung wegen auch Patente
und Muster sowie Marken als auch Belege fiir Urhe-
berrechte enthalten. Ein derartiges Register dient
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damit — &dhnlich dem Verfahrensverzeichnis fiir
personenbezogene Daten — als zentrale Datenbank
fiir Unternehmenswerte einschlief3lich Informatio-
nen zum Umgang mit ihnen, das heiRt den Schutz-
mafinahmen, dem Kreis der Geheimnistrager und
auch Regeln iiber die Einbindung weiterer Perso-
nen in den Kreis der Informierten und welche wei-
tere MaRnahmen gegentiiber Mitarbeitern aber auch
Geschiftspartnern erforderlich sind. Dieses Regis-
ter lasst sich auch in ein Verzeichnis der Lizenzen,
der Vertrdge iiber eine Gestattung der Nutzung
geistigen Eigentums gegeniiber Dritten ausbauen.
Bei vielen Unternehmen fehlt eine solche Uber-
sicht tber immaterielle Vermogenswerte, was
bislang dazu fiihrte, dass Unternehmenswerte in
nicht unerheblichem Umfang nicht realisiert wer-
den konnten oder gar verloren gingen. Das Regis-
ter selbst wird auch ein Geschiftsgeheimnis sein.

Geschiftsgeheimnisse setzen zudem voraus,
dass ein berechtigtes Interesse an ihrer Geheim-
haltung besteht und sie einen wirtschaftlichen
Wert haben. Daraus folgt zwingend eine Bewer-
tung. Auf deren Grundlage ldsst sich auch eine
Klassifizierung eines Geschaftsgeheimnisses
ermoglichen. Know-how mit geringerem Wert
wird geringere SchutzmafRnahmen bendtigen und
kann einem grofderen Kreis an Personen bekannt
sein, als die Kronjuwelen des Unternehmenswis-
sens. Bewertungen koénnen sich allerdings auch
mit der Zeit &ndern. Deswegen ist hier eine perio-
dische Anpassung in einem Prozess zu definieren.
Fiir die Bewertung selbst wird sowohl Fachkennt-
nis Giber den Innovationsgehalt, den Exklusivitits-
wert, wie aber auch Markt- und Realisationswert
gefordert.

Die konkrete Bewertung wird zunichst nach
den wirtschaftlichen Interessen und Selbsteinschéat-
zung des Unternehmens selbst erfolgen. Hierbei
wird zum einen eine Rolle spielen, ob Informa-
tionen als Innovation oder Marktkenntnis Wett-
bewerbsvorteile sichern und verschaffen kénnen.

Auch Informationen, deren unsachgemaélie oder
unbefugte Anwendung einen Schaden anrichten
kann, haben einen Wert. Dies gilt insbesondere
fiir kartellrechtlich relevante Informationen, deren
Preisgabe ein BufRgeld oder Schadenersatzanforde-
rungen nach sich ziehen und deren Anwendung
damit einen Wert haben. Hiervon sind allerdings
Informationen abzugrenzen, die entweder direkt
schidigend eingesetzt werden oder aber Schiden
verdecken und Inanspruchnahmen verhindern
konnen. Hinsichtlich dieser Gruppe von Infor-
mationen muss angenommen werden, dass kein
berechtigtes Interesse an einer Geheimhaltung
besteht, sondern diese gerade offengelegt werden
sollen. Diesem Umstand trdgt unter anderem § 5
GeschGehG Rechnung.

Bewertungen von Know-how miissen aber auch
in der weiteren Unternehmensrechnung bertick-
sichtigt werden: Insbesondere bei der Bilanzie-
rung kann sich durch wertvolle Geschiftsge-
heimnisse die Passivseite verdndern. Einerseits
macht dies das Unternehmen wertvoller, erhoht
Kapital und die Moglichkeit weiterer Kapitalauf-
nahmen — fithrt aber auf der anderen Seite zu
einer Anderung der kapitalbezogenen Unterneh-
menskennziffern (zum Beispiel RoA/RoNA oder
RoCE).?

Primédr dient das Unternehmensregister der
Geschiftsgeheimnisse der Dokumentation und
Beweissicherung — auch zur eigenen Verteidi-
gung. Hier sollten alle erforderlichen Informatio-
nen zusammenlaufen und verwaltet werden. In die-
sem Register werden auch die konkreten MaRstdbe

2 Return on Assets bzw. Return on Net Assets oder Return on
Capital Employed — gebrduchliche Kennziffern um im Rah-
men von Unternehmensanalysen die wirtschaftliche Potenz
eines Unternehmens darzustellen. Hohe immaterielle Ver-
mogenswerte, wie wertvolle Patente aber auch Geschiftsge-
heimnisse konnen diese Kennziffern und damit die Bewer-
tung des Unternehmens auch negativ beeinflussen.

Compliance betrifft
die Schaffung eige-
ner wie aber auch
die Achtung frem-
der Geheimnisse.
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fiir technische und organisatorische (Sicherungs-)
MaRnahmen (TOMs) zugeordnet und definiert.

Insgesamt fithren die bisher benannten Mal3-
nahmen zu bestimmten Verhaltensvorgaben, die
in einer Richtlinie zum Schutz eigener Geschéfts-
geheimnisse zusammenzufassen sind. Diese Richt-
linie legt idealer Weise kurz den Zweck dar, durch
Geheimhaltung wertvoller Informationen das
Unternehmensvermdégen zu schiitzen aber auch
auszubauen. Dann sollten in Kurzform Grundsitze
des Verhaltens dargelegt werden, bestehende MaR-
nahmen und ihre Anwendung beschrieben sowie
Dos und Don’ts definiert werden. Wenn eine Richt-
linie zudem auch Hilfestellungen anbieten soll,
kénnen Hinweise fiir ein Verhalten in bestimm-
ten Situationen gegeben werden. Diese Richtlinien
sind dann nicht nur zur Dokumentation in Text-
form, sondern auch besser in Prasentationsform fiir
ein Training oder Webinar verfiigbar.

Unternehmensprozesse definieren das Onboar-
ding neuer Mitarbeiter aber auch den Einsatz von
Geheimnisschutzklauseln in Arbeitsvertragen,
Abwagungskriterien und Handlungsempfehlungen
fiir den Umgang mit Kiindigungen von Geheim-
nistragern, aber auch die Verwendung konkreter
Vertraulichkeitsvereinbarungen (Non Disclosure
Agreements — NDAs) sowie auch Nutzungsge-
stattungen (Lizenzvertrdge) gegeniiber Lieferan-
ten, Kunden und Kooperationspartnern. Das neue
Gesetz hat auch Auswirkungen auf die bisher iibli-
che Gestaltung von NDAs und Lizenzvertrigen; ins-
besondere ist eine hohere Prizision gefragt. Hier
muss in Zukunft ein grof3erer Wert auf die Dar-
legung des Hintergrundes beziehungsweise Zweck
der Vereinbarung gelegt werden. Auch ist vor dem
Hintergrund des Einsatzes das jeweils betroffene
Geschiftsgeheimnis (mit Bezug um entsprechen-
den Unternehmensregister) darzulegen beziehungs-
weise zu definieren (Bezeichnung, Beschreibung,
Abgrenzung — etwa im Hinblick auf bereits verfiig-
bares Wissen). Geschéftspartner miissen selbst zu
TOMs verpflichtet sein. Eine Nutzung des Geschéfts-
geheimnisses ist nur fiir den dargelegten Zweck zu
gestatten und jegliche andere Verwendung, wie
auch eine Untersuchung oder ein Riickbau soll-
ten untersagt werden. Dartiber hinaus sollten die
Regeln in Lizenzvertrdgen dann noch ausfiithrlicher
sein. Wie vorher bereits angesprochen, sind unter
anderem fiir den Bestand eines Geschéftsgeheimnis-
ses schadliche MaRnahmen, wie Beobachten, Unter-
suchen, Riickbauen oder Testen beziehungsweise
etwaige Nutzungen daraus zu untersagen sowie die
Kooperation bei neuen oder verdnderten Geschafts-
geheimnissen zu regeln.

Zudem konnen auch Vermarktungsleitfiden
eine Rolle spielen; schlieRlich wird das Geheim-
halten an sich keinen Wettbewerbsvorteil bringen.
Die bewusste Nichtnutzung eines Geschdftsgeheim-
nisses ist hingegen wirtschaftlich nicht verwertbar:

Geschiftsgeheimnisse sind aufgrund des Angemes-
senheitsgebots und Missbrauchsverbot anders als
Patente nicht zu einer Blockade geeignet.

5 Wiewerden Verletzungen fremder
Geschiftsgeheimnisse verhindert?

Der Schutz eigener Geschiftsgeheimnisse ist nur
eine Seite der Medaille — ein Unternehmen mochte
auch nicht wegen Verletzung fremder Geschiftsge-
heimnisse in Anspruch genommen werden. Mit
dem neuen GeschGehG sind Unternehmen auch
fir Rechtsverletzungen ihrer Mitarbeiter und Beauf-
tragten verantwortlich. Daher ist hier, aus Risiko-
gesichtspunkten ein gesondertes Augenmerk anzu-
legen. Ein Unternehmen, das selbst groRen Wert
auf den Schutz eigenen Know-hows Wert legt wird
auch das Know-how anderer beachten. Damit stehen
beide Ansidtze, der Schutz eigener Geschiftsgeheim-
nisse und die Achtung fremder, in einem Gegen-
seitigkeitsverhdltnis — und stellen auch die Essenz
einer Compliance-Kultur fiir Unternehmen dar.
Hier kann ein klassischer Compliance-Ansatz
verfolgt werden: Risikoanalyse und thematische
Ausrichtung eines Systems, Maldnahmen zur Risiko-
reduzierung wie Verhaltensrichtlinien und Unter-
nehmensprozesse, Kommunikation einschlieRRlich
Schulungen — sowie last, but not least eine kon-
tinuierliche Priifung und Optimierung. Notwen-
digerweise wird der Aufbau — von einigen Aus-
nahmen abgesehen — nicht synchron mit einem
System zum Schutz eigener Rechte laufen. Sinn-
voll ist es etwa, in das Unternehmensregister auch
fremde Geschiftsgeheimnisse aufzunehmen, deren
Nutzung das Unternehmen legal erworben hat.
Ein wirksamer Schutz vor Inanspruchnahme
Dritter wird letztendlich aber nur durch eine
gelebte Compliance-Kultur der gegenseitigen Ach-
tung von Geschiftsgeheimnissen und anderen
gewerblichen Schutzrechten gesichert. Diese grund-
sdtzliche Haltung sollte durch die Schirfung des
Erkennens kritischer Situationen verstarkt werden.
Dabei ist kein vorbehaltloses Anerkennen zweifel-
hafter Rechte Dritter gefordert — das GeschGehG
gibt Unternehmen auch die Moglichkeit, kritischen
Geschiftsgeheimnissen wirksam entgegenzutreten.
So wire beim Kontakt mit Know-how von Dritten
zundchst der Bestand dieses Know-hows zu priifen.
Wie erfolgte die Offenlegung? Hat der Dritte tiber-
haupt ausreichende Ma3nahmen getroffen, um die
Information als Geschiftsgeheimnis schiitzen zu
konnen? Gibt es eigenstindige Entdeckungen oder
Schoépfungen, die dem Know-how des Dritten ent-
sprechen? War das eigene Verhalten vielleicht ein
zuldssiges Beobachten, Untersuchen, Riickbauen
oder Testen? Gibt es vertragliche Vereinbarun-
gen oder Einschrinkungen? Hier hilft erneut auch
der Riickgriff auf ein Unternehmensregister der
Geschiftsgeheimnisse. Damit ldsst sich auch eine
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Entscheidung iiber eine Nutzung (mit oder ohne
vertraglicher Regelung) oder gar den Angriff gegen
ein fremdes Recht treffen.

Sinnvoll ist es, wenn eine Richtlinie zum
Umgang mit fremden Geschiftsgeheimnissen den
Zweck der Schadensvermeidung und den Grund-
satz des rechtskonformen Verhaltens im Unter-
nehmen definiert, wobei hier eine Checkliste zur
Priifung rechtméfigen Alternativverhaltens darge-
stellt werden kann. Letztendlich ist auch hier eine
Dokumentation entscheidend, um sich als Unter-
nehmen gegen — hoffentlich — unberechtigte Vor-
wiirfe zu verteidigen aber auch gegen unberechtig-
tes Geschiftsverhalten vorzugehen.

Schulungen sind hier ebenfalls geboten — ins-
besondere bei der Neueinstellung von Know-how-
Trdagern von Wettbewerbern, einschlief3lich Zulie-
ferern und Kunden. Mag es frither {iblich gewesen
sein, dass ein Wechsel mit vollen Zeichnungsmap-
pen und Datenboxen erfolgte, so wird dies heute
nicht mehr moglich sein. Dies gilt in gleichen
MaRen auch fiir den Wechsel von Zulieferern und
Beratern; hier muss sichergestellt sein, dass kein
geschiitztes Wissen in illegaler Weise vermittelt
wird. Um Risiken zu vermeiden ist durch einen
entsprechenden Compliance-Ansatz erhéhte Wach-
samkeit erforderlich.

6 Wer setzt das alles im Unternehmen
um?

Die Compliance-Organisation ist grundsdtzlich
dazu geschaffen, Rechtsrisiken im Unternehmen
aufzuspiiren, entsprechende MaRnahmen einzu-
fithren, Unternehmensbereiche bei den Maf3nah-
men zu unterstiitzen, diese zu tiberwachen und
auf diese Weise Compliance stetig im Unterneh-
men zu verbessern. Die Themen einer Richtlinie
zum Umgang mit fremden Geschiftsgeheimnissen
sind in diesem Sinne Risikoprdvention und gehdren
damit zu Compliance. Compliance wird sich dabei
der fachlichen Unterstiitzung der Rechtsabteilung
sowie hier insbesondere auch der Patentabteilung
oder weiterer IP-Rechtler bedienen miissen.

Der Umgang mit eigenen Geschiftsgeheimnis-
sen im Unternehmen ist — sofern es nicht allein
die TOMs betrifft — hingegen keine klassische Risi-
kovorsorge mehr. Der Schwerpunkt liegt hier auf
einer Wahrung von Chancen und setzt damit auch
einen anderen Ansatz voraus. Compliance als Funk-
tion hat nun im Hinblick auf die Umsetzung des
GeschGehG die Chance, sich in einen Unterneh-
mensbereich zu entwickeln, der aktiv Werte fiir ein
Unternehmen schafft. Dies ist in mehrfacher Hin-
sicht ein Paradigmenwechsel. Gerade wenn zum
Bereich Compliance auch der Datenschutz gehort,
wird Compliance ausreichend Erfahrung mit beste-
henden Instrumenten (zum Beispiel Verfahrensver-
zeichnis, Richtlinien, Compliance-Prozesse) haben,

um das Thema Geschiftsgeheimnisse ebenfalls zu
iibernehmen. Fiir die fachliche Seite sind aller-
dings umfangreiche Kenntnisse im gewerblichen
Rechtsschutz unabdingbar. In der Regel fehlen aber
den entsprechenden Rechts- und Patentfunktionen
die operative Erfahrung im Umsetzen rechtlicher
Anforderungen. Hier liegt die Stirke von Compli-
ance — und nun auch die Chance, aktiv Mehrwert
im Unternehmen zu schaffen.

Die grofte Herausforderung wird jedoch ein
offensiver Umgang mit der Materie sein — nicht
eher passiv Risiken zu vermeiden, sondern aktiv
Chancen fiir das Unternehmen zu gestalten. Hier
ist moglicherweise ein neuer Typ von Compliance
Officer gefragt.

7 Next Steps

Compliance in Zusammenarbeit mit Entwicklungs-
und Rechts-/Patentabteilungen hat nun folgende
Aufgaben vor sich:
1. Forderung einer Unternehmenskultur der Ach-
tung gewerblicher Schutzrechte und insbeson-
dere Geschaftsgeheimnisse.
2. Sammlung von Geschdftsgeheimnissen (Ana-
lyse):
» Technik, Wissen (insbesondere Vorstatus von
Patenten), Daten,
» Methoden und Verfahren (zum Beispiel
Sammlung, Aufbereitung und Zurverfiigung-
stellung von Informationen),
» Geschifts- und Marketingstrategien (zum Bei-
spiel Vermarktungsmethoden, kartellrecht-
lich relevante Informationen).
3. Aufbau eines Unternehmensregisters fiir Ge-
schaftsgeheimnisse (Maldnahme):
» Verzeichnis der Schutzrechte (Beschreibung/
Abgrenzung),
» Bewertung/Klassifizierung/Zuordnung von
Umgangsregeln,
» Verhaltensempfehlungen/Vertragsmuster,
» Dokumentation von Geschéftsvorgangen.
4. Entwurf/Verabschiedung von Richtlinien zum
Umgangsregelungen mit
a. eigenen Geschiftsgeheimnissen:
» Identifikation, Dokumentation und Kenn-
zeichnung,

» Unternehmensregister,
» Vermarktung (Chancen),
» Zustdndigkeiten im Unternehmen.

b. Umgangsregelung zu fremden Geschiftsge-
heimnissen:
» Erkennen fremder Geschiftsgeheimnisse,
» Bewertung fremder Geschiftsgeheimnisse,
» Umgangsregeln (Risikoprdvention),
» Zustindigkeiten im Unternehmen.

5. Uberwachung und Optimierung.

Was sollte Compli-
ance nun tun, um
Chancen flr das
Unternehmen zu
wahren?





